
114年社交工程演練(二)
加強教育訓練-1141114

圖書資訊中心
邱順波



114年社交工程演練 加強教育訓練

第二次演練結果

先前的演練信件

電子郵件社交工程指引



教育部 114 年度電子郵件社交工程演練

每年演練2次

教育部將檢視前後2次演練作業之績效改善情形

演練對象連續 2 次演練作業成績皆屬不良者，
須擬定改善計畫回復教育部

第一次演練結果-不及格
演練信件開啟率 19% (低於 10%及格)

演練信件點閱率 0% (低於 6%及格)

第二次演練結果-及格
演練信件開啟率 5% (低於 10%及格)

演練信件點閱率 2% (低於 6%及格)



114第二次演練點擊(閱)演練信件統計

7位同仁開啓演練信件



114第二次演練信件明細

擬真6 休閒2



演練信件

時間 寄件者 主旨

2025/09/05 15:35, 

2025/09/15 15:35

YOYO購物
shippingnotice@hotmail.com

【出貨通知】 您所訂購商品已出貨

2025/09/10 15:34 娛樂應援報
cheerleading@hotmail.com

人氣更勝李多慧?「韓國啦啦隊女王」廉世彬將來台

2025/09/10 15:34 ,

 2025/09/15 15:35

人事總處 2026年行事曆搶先看! 假日多5天「9天連假攻略必看」

2025/09/10 15:35 事半功倍 咖啡越喝越累!喝錯時間=偷走睡眠，醫掲「最佳飲用時段」

2025/09/10 15:35 行政事務公告 【公告】 職安宣導: 新冠疫情已升溫，其實你可能已中標!



114第一次演練點擊(閱)演練信件統計

19位同仁開啓演練信件



演練信件類型多元
主題具強大吸引力(114)

公務類
內部講座活動通知

擬真類
偵測到0utlook連續登入失敗 請重設密碼

情色類
超兇畫面晃爆！鏡子出賣「林襄傲人車頭燈」

休閒類
便宜機票要來了！長榮航總經理：「這航線」降價會很有感

財經類
黃金大反彈！專家：「這時」將上看5000美元



114第一次演練信件明細

公務13 情色6 擬真6 休閒6 財經 1



先前的演練信件-113年第二次



先前的演練信件-113年第一次



113第一次演練信件明細



遠端工作安全

 遠端工作後會帶來更多的社交工程攻擊

 針對遠端工作的規劃一般較為有限，可能會發生
VPN授權耗盡、防火牆超出負荷以及因多人試圖透
過較窄的網路通道,使用相同應用程式而造成的應用
程式回應超時。

 居家辦公環境通常比辦公室不安全：脆弱的路由器
、無管理的電腦和多重使用者都代表居家辦公環境
可能成為進入學校更加簡單的攻擊路徑。



社交工程攻擊

是指在資訊安全方面操縱人的心理，使其採
取行動或洩露機密資訊。

以收集資訊、欺詐或入侵系統為目的的信任
騙局，已發展出各種技術手段，並可能用於
犯罪。

網路釣魚(phishing) 會建立假網站或發送看
似合法公司所發送的電子郵件，來要求使用
者輸入個資



實例:第一銀行ATM盜領事件遭駭流程示意圖

8327萬
7600元

➢ 2016年，一銀22家分行41台ATM被盜領
➢ COBALT集團用惡意程式盜領10億歐元
➢ 2018年首腦俄羅斯籍Denys在西班牙被逮



電子郵件安全指引

 辦理公務業務應使用學校配發之電子信箱收發公務所需
資訊，不得使用非公務信箱進行公務郵件收發等事宜。

 應強制使用者最低密碼複雜度；強制密碼最短及最長之
效期。

 使用者使用電子郵件服務時不可作為商業用途

 任何重大事件或緊急時刻都會看到社交工程攻擊和網路
釣魚的增加。

 仿冒數位工具，如”免費”遠端會議服務或其他雲端運算
軟體。



個人電腦防護設定

電腦應定期更新修補作業系統及應用程式漏洞

確認個人電腦應安裝防毒軟體，並定期更新病毒碼，防止病
毒攻擊及擴散。

確保防毒軟體應設定主動掃描檢查，且定期執行掃描檢查作
業。

確認個人電腦是否開啟防火牆及個人電腦安全性設定（如系
統密碼複雜度、密碼定期更新、關閉Guest帳號等）

確認個人電腦電子郵件安全性設定是否符合安全性設定規範



密碼安全性

 長度至少為8個字元

 至少須包含下列四項中的三項
：

 英文大寫(A到Z)

 英文小寫(a到z)

 阿拉伯數字(0到9)

 特殊符號(例如：!、$、#、%)



電子郵件信箱：網路郵局



設定 1/2

信件搬移/複製後,
續讀下一封
不需打勾



設定 2/2

 以文字方式顯示
HTML 郵件

 以超連結方式顯
示圖片附件

 關閉郵件內的
JavaScript

 關閉郵件內的
embed/object/ 
applet 標籤

皆需打勾



Outlook 2016 郵件設定 1/6

點選檔案



Outlook 2016 郵件設定 2/6

點選選項



Outlook 2016 郵件設定 3/6

點選信任中心



Outlook 2016 郵件設定 4/6

點選信任

中心設定



電子郵件安全性

以純文字讀取所
有標準郵件

Outlook 2016 郵件設定 5/6



自動下載

確認不自動下載
HTML電子郵件訊
息或RSS項目中的
圖片已已打勾

Outlook 2016 郵件設定 6/6



使用Gmail收信 1/2



使用Gmail收信 2/2

顯示外部圖片時，必須先詢問我



使用Yahoo信箱收信

設定



關閉信件預覽



搬移信件後回到原來的信件夾

顯示外部圖片前先詢問



Gmail信箱使用手機收信



寄信時使用袐密副本



重點提醒

 公務與私人信件分開，不開啓可疑信件

 學校的信箱mail.vnu.edu.tw僅用於公務

 私務用gmail、yahoo…

 社交工程演練信件是寄到學校的公務信箱

 許多不同主題類型的社交工程email(ex. 公務、休閒、
擬真、情色、時事、美容、科技、財經、中奬、購物
等)，採用非常吸引人的標題，請都不要開啓。

 收到可疑信件不要點，就對了!

 若發現不小心點了社交工程信件，請截圖通知圖資中心

 劉珊妤組長 ext. 85885



Q&A
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